W-LANKurulumuveoptimizasyonu

Sorunsuz kable

Kablosuziletisimsonzamanlaringdzdetercihlerinden. Bilgisayar
aglarinikablolardankurtarmakkullanicilarinelinde. CHIP, hangiW-
LAN donanimlarinin hangi kesime hitap ettigini ve olusan
problemlerinhangiyollarlagézilebileceginiacikliyor.

KABLOKARMASASI, GUNUMUZ BiLGiSAYAR AGLARININ PEK COGUNDA DRA*=

matik boyutlara ulasmis durumda. Modem ve router gibi ek donanim-

lar, metrelerce uzunluktaki kablolarla birlikte gérliinlimii arapsagini
andiran aglar yaratiyor. Dijital teknoloji ¢caginin beraberinde getirdigi
nahos seylerden biri de gozii rahatsiz eden bu kablo yiginlari. Neyse ki
¢ozliim cok uzakta degil. W-LAN kullanimiyla biiroda, sokakta ve
hatta herhangi bir eglence yerinde PC'ler arasi mobil baglanti
kurmak mimkiin. Bu ilerleme, tiimiiyle aga bagli bir diinya
litopyasina giden yolda biiyiik bir adim. Ancak uygun stan-
dardin sec¢ilmesi noktasinda dahi gucliiklerle karsilasili-
yor. En iyisi hangisi? 802.11a ya da b mi? Yoksa
802.11g mi? Standartlarin kendi aralarinda uyumlu
olmadig1 yetmezmis gibi, W-LAN'in Windows XP'ye
baglanmasi sirasinda da hatalar olusabiliyor. CHIP bu
nedenle kapsamli bir rehber olusturdu. Bizim onerimiz
Ad-hoc aglan. Nedeni, iki PC s6z konusuysa bu kablosuz
¢Oziimiin en ideali olmasi. Clinkii internet erigimi bilgisayar-
larin her ikisi tizerinden, ICS (internet Baglanti Paylasimi) ile
saglaniyor. Bu ¢6zliim hakkinda daha detayli bilgiyi syf48'de bulabi-
lirsiniz. Erisim noktali aglar: Ikiden fazla PC'nin, web'e otomatik erisi-
mini saglar. Daha detayli bilgi syf. 50'de. Sorun Giderme ve Ipuglari: Bag-
lantinin kurulamamasi durumunda syf. 54'teki detayli agiklamalara bagvura-
bilirsiniz. Ayrica kablosuz ag i¢in gilivenlik ipug¢lar1 da bu boliimde.

Ad-hoc aglar

| iki bilgisayarli kiigiik aglar igin

Erisim noktali aglar

iki vé daha fazla PC'li, bagimsiz web erigimli LAN'lar

Sorun giderme

Kablosuz aglar igin en énemli ipuglari
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DONANIM

WLAN ve Blustooth

AD-HOC Aglar (erisim noktasindan yoksun)

B Kullanimalani: iki bilgisayarin kablosuzolarak P2Pagadahil edilmesi.
ikiden fazla bilgisayarin bu agda kullanimi ancak énemli kisitlamalarla
gerceklestiriimekte.

» Avantaji: Ekonomik baglantive basit kurulum.

p Dezavantaji:interneterisimiinternetbaglantipaylasimiilegerceklesiyor

» Sistem Gereksinimleri: W-LAN adaptori (Her biriyaklasik 50 dolar)

Donanimi kurup
1 antenleri ayarlamak
W-LAN adaptorlerini bilgisayarlara ku-
run ve her iki bilgisayarda da siirticiileri

yukleyin. Antenlerin birbirlerine gore
paralel konumda bulundugundan emin
olun.

En iyi kablosuz baglanti ve en yliksek

SATIN ALMA DANISMANI =

» W-LAN icin dodru donanim

Bapfanti tiirlerinin harhangi birinde, ya-
il peer-to-peer ya da erisim nokias ile
baglant) arasinda karar kidiktan sonra-
ki adim, dogru denanim segiml almzh
Tim cibazlan ayn| Oreticiden satin al-
mak zorunda degilsinizc 802.11b we
BOZ.11p standartlarina Uygun her cihaz
birhirlyle uyumludur. Buna ragmen iki
noktaya Gzel dikkat gostermelisiniz:

Web arabirimli Router {Yonlendirici)
ve Access Point (Erisim Noktasi)
Piyacada pok sayida dretici firma bulun-
mas!, erisim noktalannn (fiyatian 100
Eurc'dan basliyor) veya yenlendiriciierin
{Flyatlari 150 furo'dan bagliyor) birbirie-
rinden nitelikleri sayvesinde aynldig an-
lamina gelmiyor Ancak yine de cihazim-
fin gerektiginee yapilandiriabilir aldw
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gundan, &rnegin her bir portunun ayn
ayri kapatip aciacagy bir web arabirl-
miyle yonatildiginden emin olmalisimz.
Bu dzalilk, F2P hizmetlerf icin onem tasi-
yor, Genzllikle D-Link ve Netgear gibi
markali Urlinfer kullanarak daha lyi so-
nuctar alabilisiniz, Ustellk bu flrmalann
urdnleriyle adsiz rakiples arasinda fir
fiyat ucurumu da bulunmuyor,

PCI karh yerine USBE adaptori:
Ad-hoc  aflannda
hzberlesma, PCye
bagh oian donanim-
larfa gerceklesiyor.
Adaptor secimi bu-
rads dikkate deger
bir fark yaratriyor,
Digiistl  bil gesayar-
far icin fiyaty 80 Eu-
ro'dan baslayan
PCRACIA keartian
dnerlyoruz. Masatistl bitgisayariar Icin-
s LISE adaptbr salin almalisiniz, Bu se-
¢im yalnizea kurylumu kalaylastirmakia
kalmiyor, dahili bir PC kartindan dsha
ucuz oldugu igin kurulum maliyeting de
diusiriyor, Clhazlann fiyatl 50 Euro o
varinda.

veri transfer hizi1 ancak bu kosulda sagla-
nabilir.

Windows altindan
ad-hoc ag kurmak

Bilgisayarlarin birinde Baslat / Baglan
/Tiim Baglantilar1 Géster meniileri lize-
rinden Ag Baglantilarmi agin. Kablosuz
Ag baglantisi simgesine iki kez tiklayin ve
acilan pencereden Geligmisi segin. Bura-
dan Ekle diigmesine tiklayin ve Sifreleme
alanina dilediginiz parolay1 girin. Ad-
Hoc segenegini isaretleyin ve Tamam'a
tiklayin. Ac¢ik pencereyi de Tamam ile
kapatin.

B ikinci bilgisayari

kablosuz aga eklemek

Ikinci bilgisayarin sistem cubugundaki
ag simgesine tiklayin. Dogru ag1 secerek
parolayr girin. Baglan'a tikladiginizda

peer-to-peer ag kullanima hazir hale ge-
lecektir..

n PC'lericin internet baglanti
paylasimini kurmak

Her iki bilgisayardan da internet erigimi
saglamak icin ICS'yi (internet Connecti-

on Sharing-Internet Baglant: Paylasimi)
kurmalisiniz.

e Katiltsine A Baplantis Uastiiktery
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Enisim Nokrasiz: Birkac basit adimla
basit bir peerto peeragim kurabilirsin
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DONANIM

WLAN ve Bluetooth

ERISIM NOKTAST AGLARI

B Kullanim alani: ikiden fazla bilgisayar ve otonom internet erigimi igin.

# Avantaji: Istenildigi sekilde genisletilebilmesive konforlu web erigimi
saglamasi

k= Dezavantaji: Ad-hocaglarindandahayuksekmaliyet

= Sistem Gereksinimleri: W-LAN adaptéri (Yaklasik 50 dolar),
Erisim Noktasi (yaklasik 100 dolar)

. Sunucu: Erisim noktasi

1 baglanitisi ve kurulumu

flk kurulum sirasinda bilgisayarlardan
birini kablo tizerinden erisim noktasina
baglanmalisiniz. Bu kablo genellikle do-
nanimla birlikte gelir. Yine cihazin bera-
berinde gelen yazilim yardimiyla yon-
lendiricinin IP'sini 6grenebilir ve dogru
sekilde yapilandirabilirsiniz. Bu kabloya
bir daha ihtiyaciniz olmayacak. Piyasa-
daki cihazlarin neredeyse tiimii bir web
arabirimi tizerinden kolaylikla ve sorun-
suzca yonetilebiliyor. Oncelikle bir in-
ternet Explorer penceresi acin ve adres
cubuguna IP'yi girin. Cihaz, 6nceden bir
parola atanmadiysa, bir sonraki pence-
rede bir kullanici ad1 ve parola girmeni-
zi isteyecektir. Pek cok cihaz dnceden ya-
Giivenlik  nedeniyle
hangi durumla karsilasirsaniz karsilasin,

pilandirilmistir.

yonetici ayarlarindan degistirebilecegi-
niz yeni bir parola tercih etmelisiniz. Ge-
nellikle erisim noktasinin IP'si de bu
adimda belirleniyor. "192.168.1.1"i ve
alt ag maskesi i¢in "255.255.255.0" gi-
rin. Bu secimin sebebi "192.168.XXX.
XXX"in ev aglari i¢in kullanilan standart
adreslerden birisi olmasi.

E Sunucu: Ozel bir

ag adinin girilmesi

Sirada W-LAN (kablosuz ag) kurulumu
var. Kablosuz iletisim ayarlarinin degis-
tirilebildigi pencereye gelin. Once
SSID'yi (Service Set Identifier) girmeli-
siniz. Bu tanimlama ag adina karsilik ge-
liyor. Biz Ornegimizde "Ev Ag1"isrnini
kullandik. Ardindan sira kanalin belir-

lenmesinde. I1EEE802.11b ve IE-

o St Stant Wirard

Step 12 Set Minimal Router Configuiationg

Emer roiufer configurakan

Loes| P Inbrmstian
IF Aodre=s ATDITHIERS
B Ml PEEESRO0O,

Houtar EE'illljlllﬂl.'Drl

|IF Address

IF Mask

ayarlari yapabilirsiniz.
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ILK TEMAS; Birlikte gelen yazilimla Router'in IP'lerini 6grenebilir ve ayrica ilk

= ke

HESO2. 11 g standartharinag uygun aglar en
fagla 13 frekans sammyor. Af soromsiz
salistign stirece diledigindy kanal kulla-
nabilirsiniz. Ancak diger chazlarla sa-
rut Vasanimas halinde bu dRE{E,“ﬂ du.'f:il;-
tirmek verinde olacaknr.

LAN icin WEP sifrelemesinin
3 etkinlestirilmesi

[EEES02:11 standartlarinda, viarsavilan
deger olarak sifreleme kapah witnlmak-
tadir: Ancak bu Gzelligi etkinlestirmeds-
giriy takdirds W-LAN kartina sahip her
kullamor dzel aginee, hatta internet bag:
lantine Gaglirce kullamabilic. Bu ivinsiz
girige “War Driving"adi verlliyor. Dola-
visiyla WEP{Wired Equivalent Privacy)
cubugundan sifreleme icin gerebdi avar.
lamakan gerceklestirin, Minikiinse 128
hit sifrelemie knllamm ve afia parola ata-
yin. Bu sayede W.LAN iz izinsiz kulla:
miclara karsy bir életide korunacakur.,
Buna ek olarak wimlenditicive yalniees
kendi W-LAN adaptirimde kavitl eihaz
mumidralanny (MAC adeeslepi] kabul et-
mst kot verehilivsing

Diha fazla glvenlilk icin VPN sifreéle-
mesi-veya bir S5H tineli (bakaniz B 56)
kurahilirsiniz,

Sunucu: Router'da
IP yapilandirmasi

Istevsel bir g kurulumuna IP numarala-
i dugru }':1[.H|ar|dinl|.‘t1&r.| da dahaldir,
Agdaki PCler bu adresler sayesinde ta-
mmlamir. Yeni nest! vonlendinciler, is- 2
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YUKSEK GUVENLIK: Yabanci PC'lerin
sisteminize erismesine WEP
sifrelemesiileengelolabilirsiniz.




i) Kablosuz Aj Baglantes

Bir veya daha fazla kablosuz ag var.

Kullanilabilir aglan gérmek icin buray! tiklatin.

BAGLANTI KURULDU: Her sey

yolunda gittiyse XP, W-LAN'in
kullanilabilir oldugunu bir mesajla
bildirecektir.

temcile're otomatik olarak IP atar. YOn-
lendirici bu esnada DHCP sunucusu
(Dynamic Host Configuration Proto-
col) gorevini ustlenir, bu nedenle IP ¢a-
kismalari
kalmaz. Yonlendiricide DHCP'yi etkin-
lestirin ve baslangi¢c adresi
"192.168.1.10" girin.

WAN (Wide Area Network) alanina ser-

vis saglayicinizin kullanici adi ve paro-

icin kaygilanmaniza gerek

olarak

Sunucu: Web saglayicisi
icin gerekli erisim bilgilen

lasini girin ve uygun aktarim protoko-
lint se¢in. DSL'de genellikle PPPoE'yi

segmek uygun olacaktir.

LAN ARACLARI
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DONANIM
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secim GlctOE0: Dogru kablosuz
afl secinve uygun sifreyi girin,

Istemci; Baglant: ve
anten kurulumu

W-LANaddprdtldeiniHC'(Elebagiadike k-
tan sonra gerekli suriclyi yilkleyin.
Harici bir anten s6z konusuysa, bunu
erisim noktasina yonlendirin. Burada
dikkat edilmesi gereken sey, erigim nok-
tast ve istemcideki donanim antenleri-
nin birbirine paralel konumlandirilarak

baglant1 kalitesinin artirilmasidir.

-

»Kahlﬁsuz aglar u;,m en iyi yazilim

PC'ler arasi kablosuz baglantinin kesil-
mesi durumunda ihtiyac duyulan iyi bir
Onerinin bedeli yuksek olabilir. Clnki
sorun buyuk ihtimalle detaylarda gizlidir
ve hatanin bulunmasi da pek kolay de-
gildir.

Ama endigselenmeyin. Cunki baz

programlar agin bastan asagi gbézden ge-
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cirilmesini saglhyor. Bu araclarin encok
seyarayanlariniilgiliinternetadreslerin-
de bulabilirsiniz.

Network Stumbler: Bu ucretsiz arac sa-
yesinde kablosuz agin kullanilabilir ol-
dugu erisim alanim Olcebilirsiniz. Net-
work Stumbler, baglanti kalitesini ve

BILGILENDIRICI:
Network Stumbler
ile kablosuz
agimnizi bayutecg
altina alabilirsiniz.
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B InTERMET BEadianTisi: Cogu erisim
noktasi (access paimts) aym
camanda |rternet erisiini fcfn router
vazifesi gdrdr,

Windows

istemci: PC'yi kablosuz aga
baglamak

XP altinda Baglat / Bag-
landan Tim Baglantilari Géster'e tikla-
yin. Farenin sol tusuyla Kablosuz Ag
Baglantisi'a iki kez tiklayin. Erisim nok-
tasinda SSID olarak belirlediginiz adi
Sifreleme’den uygun WEP
girin. IEEFE

8§02.IX kullanarak ag erisim denetimini

isaretleyin.

parolasini Son adimda

etkinlestir'in Oniindeki onay isaretini

kaldirin ve Baglan a tiklayin.
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baglantinin kesildigi noktalar net ve an-
lagilir bir tabloyla go6zler dniine seriyor.
Buna ek olarak opsiyonel GPS sistemi sa-
yesinde W-LAN'In etki alanini metresi
metresine tespit edebiliyor.

Bilgiicin: www.netstumbler.com

Advanced Administrative Tools: Yerel
ag icin bir tani araci ve port tarama, gi-
venlik ve proxy analizi, e-posta filtrele-
me gibi gorevleri Ustlenen yararlh aragla-
ra sahip.

Bilgi icin: www.glocksoft.com

Net Control: Bu yazilim sayesinde yere!
agdaki tum PC'ler denetlenebiliyor. Net
Control, istemcilerde oturumun kapatil--
masl ve sistemin yeniden baslatiimasi
da dahil olmak iizere 35'in iizerinde is—
lem gercgeklestirebiliyor. Eklentiler prog-
ramin genigletilebilmesinin 6nunt aci-
yor.

Bilgi icin: www.netcontrol2.com



DONANIM

Kablosuz aglarin gorevini yerine getiremedigi noktada yapmaniz gerekenle-
re dair en iyi ipuclari ve hileler asa§idaki satirlarda. En son kisimda SSH tii-
nelleri sayesinde agda sifrelenmis veri aktarimi agiklaniyor.
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Gigc CANAVARLARI: USB adaptori
calismazsa bunun nedeni yeterli elektrik
glicinin saglanamamasi olabilir.

Coklu erisim noktalari
kurmak ve yapilandirmak

Evde komgularinizla biiyiik bir ag kur-
mak istiyorsaniz iki erisim noktasi bag-
lamanizi 6neriyoruz. Bu sayede W-LAN
i¢in genis bir kullanim alani elde edebi-
lirsiniz. Bu ag icin Access-Point-Brid-
ge'e sahip erigim noktalar1 gerekmekte.
Yapilandirma menitilerinden her iki ag1
bir araya getirmelisiniz. Buyiik iiretici-
lerin neredeyse tiimii bu isi gorecek
araglari kullanima sunuyor.

USB adaptoriiicin
yetersizguc

Ayni cikisa birden fazla USB cihazi bag-
layan kullanicilar,
elektrik ile ilgili sorun yasayabilirler.
Web kameralar1 ve hatta kablosuz USB
adaptorleri gibi USB cihazlarinin pek
¢ogu, elektrik gereksinimini USB portu
uzerinden karsilar. Her USB portu stan-
dart olarak 500 miliamperlik gii¢ saglar.
Sorun, asir1 yliklenmelerde bu akimin

bazi durumlarda

W-LAN adaptorleri icin yetersiz kalma-
s1 olabilir. Cozliim ise ek gli¢ beslemesi-
ne sahip ikinci bir aktif hub veya kendi
giic kaynagina sahip bir USB adaptori
satin almak.

EYLUL 2003

Erisim alaninin ve
hizinin optimizasyonu

W-LAN'in kapsama alani ¢evre kosulla-
rina baghdir. Ureticilerin ifade ettigi
maksimum kullanim mesafesi kapali
alanlar Igin 30 - 50 metre, acik alanda
ise 100 - 300 metre arasidir. Her duvar,
her agac ve her elektronik cihaz bu de-
geri azaltmaktadir. Artan uzaklik, bag-
lant1 kalitesinin ve hizinin diigmesi de-
mektir. Bu yiizden bir takim Onlemlerle
ag1 daha stabil ve daha hizli hale getire-
bilirsiniz. Erisim noktalarini caligma
masanizin en arka kosesine yerlestir-
mek yerine bir rafa yerlestirerek tiim
dogrultularda sinyal gonderebilmesini
saglayin. Cihaz diger elektronik ev egya-
larinin, o/ellikle de mikro dalganin ya-
kinina yerlestirilmemeli. W-LAN, mik-
ro dalganin yemekleri 1sittig1 frekans
araliginda calisiyor. Erigsim noktasi is-
temciye dogrultulmali ve ara duvarlar
lizerinden dik gecmeli, sinyaller ise
miimkiinse duvarlara 90 derece aciyla
yonelmeli. Aksi takdirde dalgalar onlar1
maskeleyen duvarlar1 daha uzun yol kat
ederek agsmak zorunda kalacak, alim ne
kadar kot olursa aktarini hizi da o ka-
dar dusecektir.

HomeRF ve W-LAN
birbirleriyle anlasamiyor

Her ikisi de ilk bakista birbirleriyle ben-
zer kablosuz aktarim standartlar: olarak
goriinebilir. Saniyede 10 MBit transfer
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hiz1 ve sorunsuz ag kurulumu iki stan-
dardin da ortak noktalari. Aralarindaki
fark, HomeRF'in Wireless-LAN'in 802.
11 standartlarina uygun olmamasi. Hat-
HomeRF
tizerinden kullanilamiyor. Yalnizca ayni
standarttaki cihazlar dogrudan bagla-
HomeRF istemcileri kendi
icine kapal1 aglar kurabiliyor.

ta siradan bir yerel ag bile

nabiliyor.

Erisim noktasinin mevcut
LAN'a baglanmasi

Biiylik firma aglarinda IP adreslerinin
bagli istemcilere dagitilmasi gorevini bir
DHCP sunucusu tstlenir. Bu aga bir
erisim noktasi baglamak istediginizde
cakigsmayla karsilasirsiniz. Erisim nok-
tast ya da yonlendirici de ek DHCP su-
nucusuna sahiptir. Ancak bir agda IP
adreslerini dagitma hakkina bir tek yet-
kili sahip olmalidir. Aksi takdirde adres-
lerin cift atanmasi bilgisayarlar arasi ile-
tisimi engeller. Bu nedenle kablosuz ci-
hazlarin kurulumu sirasinda DHCP su-
nucusunun devre digi birakilmasi gere-
kir. Bu ayarlama genellikle LAN Confi-
guration'dan gerceklestiriliyor.

Onlem alinmadiginda er ya da gec ag
yonetiminde sikintilaryasanacaktir. Yal-
nizca DHCP'yi devre disi birakmak ye-
terli olmayabilir, erisim noktasinin ken-
dini aga ekleyecek sekilde yapilandiril-
masi da gerekir. En iyi yol bir "Bridge
in" gorevlendirmesidir. Bu koprii saye-
da LAN'daki
DHCP sunucusundan bir IP adresi alir.
W-LAN, istemcilerinin DHCP talepleri-
ni LAN-DHCP sunucusuna aktarir. Eri-
sim noktasi bu moddan yoksunsa ayar-
larin elle yapilmasi gerekir. LAN ig¢in
uygun bir IP adresi ve ag maskesi ayar-
layin ve cihazin yonlendirme Ozellikle-
rini devre dig1 birakin.

sinde erisim noktast

Di-614+
Enhascad 1. 0Hs Wirsless Reulas

HATA KAYNAGI:
Bir firma aginda
calisiyorsaniz,
Router'in DHCP
fonksiyonunu
@ 9 o iptal edebilirsiniz.

kpoy Comesl isip




DONANIM

WLAN ve Bluetaoth

W-LAN WindowsXP
olmadan da calisabiliyor

Kablosuz Windows
XP'nin tim stiriimlerinde neredeyse
¢ocuk oyuncagi. Nedeni, s6z konusu is-
letim sisteminin bu teknolojiye uygun
tasarlanmis olmasi. W-LAN kartin1 ¢a-
listirmak icin tek gereken bir siirticii
dosyasi. Kurulum ve yapilandirma igin
donanimin beraberinde gelen yazilim-
lara gerek yok, ¢ctiinkiit Windows XP, kab-
losuz ag1 ag baglantilari tizerinden yo-
netiyor. Diger Windows siirtimlerindey-
se durum epey farkli. Kartlarin berabe-
rindeki yazilimlar olmaksizin kablosuz
ag1 Windows 2000 altinda dahi kullan-
mak Ureticilerin ~ cogu,
XP'nin kablosuz ag baglantilari icin
sundugundan cok daha fazlasini, hatta
profil olusturma gorevini bile kendi
araglariyla tamamliyor.

n Kablosuz agda

DSL hizini artirin

DSL tizerinden internet baglantisini ya-
vas bulan kullanicilar ince ayar sansina
sahip. Bunun I¢in Kayit Defteri ne ufak
bir miidahale yeterli. Degistirilmesi ge-
reken MTU (Maximum Transfer Unit)
degeri, bir istemcinin sunucu veya ro-
uter ile anlagsmaya vardigi maksimum
ag paket biiyiikliiglinii ifade ediyor. Bu
deger, bir yerel agda 1500 byte olarak
onceden ayarlansa da her durani icin en
iyi secim degil. PC, herhangi bir web
sayfasina erismek Istediginizde 1500
byte biiytikltiigiinde paketler talep eder.
Protokol maksimum 1492 byte aktara-
bildiginden yonlendirici paketleri biri
1492, diger 8 byte biiyilikligiinde iki
parcaya ayirmak zorunda kalir. Paketle-

ag kurulumu

imkansiz.

1478 t—online_de

ile t-online.de

e S pIng 1488 E-online.

1488 bayt veri ile on Ling .de

65.182 igin Ming
ot s Giden

» Drtalana

ediliyor:

"ping”

kayaipd.
s 1
= Bhing

21 "ping" edilivor:

PinG: Bu komutla optimal paket boyutuny bulabilirsiniz

rin ber biri bir header (baslik) ve proto-
col alir. Aktarim bu nedenle iki kez ger-
ceklestirilir. Ornegin 15000 byte gon-
dermek istediginizde yonlendirici 21U
paket olusturur. Paket sayisi, MTU dog-
ru yapilandirildig: takdirde 11'e'diise-
cektir. Ince ayardan 6nce aktarim icin
gereken zaman iki kat fazladir. Bu ne-
denle MTU'yu maksimum degerin al-
tinda tutabilir, bu sayede paketlerin par-
calanmasina engel olabilirsiniz. MTU
degerini en dogru sekilde belirlemek
i¢in su yolu izleyin: DOS iletisim pence-
resini acmak i¢in Baslat | Tiim Program-
lar / Donatilar | Komut istemi'ne tikla-
yin. Buradan "ping -f -1 1420 t-onli-
ne.de” komutunu girin. Daha sonra
byte sayisini list resimdeki gibi Paketle-
rin  birlestirilmesi gerekiyor fakat DF bay-
ragi ayarlanmig uyarisi alincaya dek art-
tirin. Bu yanitla karsilagmayacaginiz en

MHIN have uwhen

at misec” to he

LTERTE = 8-

tty_

S55H Sunucusuny Kurmax: "ssh-host-config —y" komutuyla gerekli dizinleri

olusturabllirsiniz.
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son degere 28 eklerseniz (bu alan ping
komutu i¢in kullanilir) en uygun MTU
degerini bulursunuz. "ipconfig /all" ko-
mutunu'girin ve [P Address'in yaninda-
ki IP'yi daha sonra gerekecegi icin bir
kenara not alin. Daha sonra Baslat! Ca-
listir menitlerinden "regedit" komutunu
vererek Kayit Defteri Diizenleyicisi'ni
baglatin. Daha sonra "HKEY_LO-
CAL_MACHINE/SYSTEM/Current-
ControlSet/SeTvices/Tcpip/Parame-

ters/Interfaces” anahtarina ulasin. iceri-
sinde az once not aldiginiz IP adresinin
yer aldigr alt dizini bulun. Farenin sag
tusuyla bu dizinde bir bosluga tiklayin
ve acilan nesne meniisiinden Yeni [/
DWORD degerini segin. Ad igin "MTU"
girin. Anahtara iki kez tiklayin ve Onda-
lik't secin. Deger verisi'ne elde edilen
MTU degerini girin ve daha sonra bilgi-
sayariyenidenbaslatin.

Ipucu: Sifrelenmis
baglantilar olusturmak

Pek cok kullanici, etkinlestirilmis WF,
protokolii sayesinde kablosuz agin ya
banci erisimlerden korunduguna ina
nir.Oysastandartsifrelemegiivenlide
gildir. Basit hacker araclari sayesinde
saldirganlar birkag giinliik sabirli ugra-
sin ardindan bir ag1 kirabilir. Daha gii-
venli ¢dziimlerse ek caba gerektirir. Iki
bilgisayar arasinda SSH tiineli kurarak
verilerinizi yabanci gozlerden saklama-
ninyollarintagikliyoruz

Uygulanacak yontem Cygwin gibi ->
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DONANIM

araclarla icli digli olan, proxy veya kendi
e-posta sunucularinda onemli veriler
saklayan uzman kullanicilar igin. ipu-
cunun kullanilabilmesinin onkosulu,
uygulamaya gore proxy kurmak. Bu ko-
nuyla ilgili detayli bilgi ipucunun so-
nunda.

1. UNIX ortami1 kurulumu: igletim siste-
mi ortami olarak bir UNIX portu olan
Cygwin'i kurduk. Cygwin iki parcadan
olusuyor: Bunlardan ilki olan UNIX
Emiilasyon katmani, UNIX-API'lerini
Windows altindan kullanima sunan bir
kitaplik. ikincisiise posta veya bahsi ge-
cen SSH sunucusu gibi bir dizi yararli
aract igeren bir paket. Cygwin'i
www.cygwin.com adresinde bulabilirsi-
niz. SETUP.EXE dosyasini ¢aligtirin ve
Install from local Directory'ye tiklayin.
Kurulum klasoriinii secin. Simdi kay-
nak dosyalarinin yer alacagi klasorii sec-
melisiniz.. Burada ¢eCHIP'teki dosyala-
rin kayith oldugu adresi kullanin. Kuru-
lum sirasinda Windows masaiistiinde
Cygwin kisa yolu olusturulmasini sagla-
yabilirsiniz. Cygwin kurulumu bu sekil-
de sonlanmig olur.

2. SSH Sunucusu kurulumu: Masatstii
simgesine iki kez tiklayarak Cygwin'i
baglatin. Komut satirina "ssh-host-con-
fig -y" komutunu girin. Bu adim hem
gerekli klasor ve kullanicilari, hem de
yapilandirma verilerini yaratacaktir.
Imle¢ "CYGWIN="degiskeninin yani
basinda yanip s6nmeye baslayacaktir.
Buradan "binmode ntsec tty" komutu-

sah localhost
rahbind®localhost’ s

passwords

Last login: Mon Mar 24 16:41:29 2083 from localhosot

BASIT: "ssh locafhost” komutuyla SSH sunucusunun sorunsuz ¢ahsip ¢alismadigimi kon-

trol edebilirsiniz.

nu girin, ssh hizmetini "cygrunsrv -§
sshd" komutuyla baglatabilirsiniz.

3.SSH Sunucusunu test edin: Sunucuyu
test etmek icin Cygwin altindan "ssh lo-
calhost” komutunu girin. Sonraki paro-
la sorgusunda Windows oturum agma
parolasini kullanin ve [Enter] ile onay
verin. "Last login:" metni ekran geldi-
ginde ssh sorunsuz caligstyor demektir.
Artik istemcinin yapilandirilmasiyla
mesgul olabilirsiniz.

4 .SSHtiinelikurulumu:Puttyadliprog-
http://www.chiark.greenend.org.
uk/~sgtatham/putty/ adresinde bulabi-
lirsiniz. Calistirilabilir dosyayi, tlizerine
iki kez tiklayarak baglatin. Sunucunuzla
bir SSH baglantist olusturmalisiniz. Or-
negimizde Cygwin'in iizerinde bir posta
proxy'si gibi calistig1 e-posta sunucusu-
na bir tiinel olusturduk. Session'da host
name olarak e-posta sunucunuzun IP
adresini ya da adini verin. Portu ssh ve-
ya 22 olarak ayarlayin. Connection / SSH

rami

| Tunnels | Add new forwarded port'tan
Source Port olarak yerel bilgi-

tiineli kaydetmek i¢in Adde tiklayin.
Open komutuyla tiinel insa edilecektir.
Putty Security Alert uyarisiyla yalnizca
bilgisayara ilk baglanisinizda karsilasir-
siniz. Pencereyi Evetile kapatin. Sunu-
cuya kullanici adi1 ve parolayla baglan-
diktan sonra istenilen baglanti saglan-
mis olur.

5.E-postalaritinelizerindencagirmak:
Haberlere giivenli baglant1 {lizerinden
erismek igin posta istemcinizin yapilan-
dirmasinda degisiklik yapmaniz gereki-
yor. Outlook, posta sunucusuna 110.
port lizerinden erismeyi dener. Tiinel-
den yararlanabilmek igin portu "12345"
olarak degistirmelisiniz. Veri transferi
bu sayede miikemmel sekilde koruna-
caktir.

6. Proxy kurmak: Posta ve diger verileri-
nizi giivenle aktarabilmek igin sunucu
bilgisayar lizerinde bir proxy kurmalisi-
niz. Uygulamaya bagli olarak bu bir FTP
ya da e-posta proxy'si olabilir. E-posta
konusundaki Onerimiz Mercury Mail
Transport System (www.pmail.com). m.

. Tﬂ“:,‘-_:?#‘l }“L:t:_y: L2l sayarlmzdaki b0§ portlardan FK / Ozan Ali D6nmez, ozand@chip.com.tr
Faagbar ¢ chrry deiskion [ | Dbirini atayin. Bagka kaynaklar
_ ﬁ."::i_ beakast] : tarafindan pek kullanilmayan
Appeaerce: | P foardng | 1024 gibi yiiksek bir port de-
$==T.:r”| DL::H noifraccept conrechons fiom wner boali l geri segmeniz yerinde olacak-
Galection Lot poty o e 3 554 w2 o I tir. Ornegimizde 12345 nu-
: mn;b-‘:; Zecii [El | marali portu kullandik. Des-
Tkt tination'dan e-posta sunucu-
: ?_"j" sunun adint veya IP adresini
T it ' | girin. Burada énemli olan ad-

Torre=y Ak new fwerded port - \l

resin ardindan ondan iki st

Bowcepat (12345

iiste nokta ile ayrilan port
-/J numarasint da girmek. Or-

nekte 110. portu POP3 posta
trafigi icin kullandik.

Putty, bu yapilandirma ile
PC'nizden (Port 12345) pos-
ta sunucusuna (Port 110) bir
tiinel olusturur. Daha sonra

[lsbinakon seliackaer 110

{50 Loow L Fmmeots

UeRsTEIZ " PRUtY" il freeware yazilim sayesinde
WHUADMN iigim SSH tiimelinil zatmettiiayaniara gerek
kalmadan kurabilirsiniz.

POSTA BAGLANTISI: Posta istemcilerinde
ayrica SSH tuneli icin portlari
ayarlamalisiniz.
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